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Elektronik sertifika hizmet saglayicisi ve
hukuki sorumlulugu

® M. Hakan ERIS *

I. Giris

Bilgi cag1 olarak da adlandirilan 21. YY'da, 6zellikle bilgisayar teknolojisin-
deki olaganustii gelisme ve bu gelismenin bas dondurtci bir ivme ile artan
hiz1 karsisinda, gercek veya tiizel kisiler ile devletlerin her turla faaliyetleri,
giderek bilgisayar kullanilarak yapilan is veya islemler haline gelmistir'.

Bilindigi gibi ispat hukukumuz acisindan, bir kisinin belirli bir bor¢ veya
taahhiit aluna girdiginin ispati, Hukuk Usuli Muhakemesi Kanununda belir-
li istisnalar disinda, bor¢ veya taahhiit altina girmek iradesine yonelik yazil
(ve imzali) bir belgenin (senet) varlig1 ile mumkuandir.

Klasik hukuki iliskilerdeki guvenligi saglayan imza, her ne kadar gercek
veya tiizel kisilerce yapilacak islemler ve bunlarin sonucunda dogacak hak
ve/veya yukimlulikler acisindan tasidigl énemi yitirmemis olsa da, teknolo-
jik gelisme nedeni ile kaginilmaz sekilde yayginlasan bilgisayar teknolojisi ve
internet altyapist kullanilarak gerceklestirilen biutin islemler ise, yazih
metinlerden degil, tamamu ile elektronik verilerden olusmaktadir.

Teknolojinin ardindan giden hukuk diizeni’, ginlik hayatn bir parcast
haline dontsen bu gelismelerden kendisini uzak tutamamis ve bilgisayar
tabanli elektronik islemlerin gunlik hayata girmesi ile olusan iliskilere huku-
ki deger atfetmeye baslamistir. Bu durum, kacinilmaz olarak bahsedilen
ortamda kullanilan verilerin giivenligi sorununu da ortaya cikartmus® ve elek-

* Avukat, izmir Barosu liyesi.

1- TUYGUN, Salih: Elektronik Sézlesmelerde Edimlerin ifasi, http:/forum.geliyoo.com/bilisim-hukuku/10291-elek-
tronik-sozlesmelerde-edimlerin-ifasi.html (e.t. 10.06.2011)
2- Haluk KONURALP : Medeni Usul Hukukunda Yazili Delil Baslangici, Ankara 2009 s. 98.
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tronik verilerin guvenilirliginin temini acisindan bir ¢6ziim olmasi agisindan
< 2 . » TR . . 4
“elektronik imza” kavrami gelistirilmistir".

Yasal tanimui itibariyle: “baska bir elektronik veriye eklenen veya elektron-
ik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi” (Elektronik Imza Kanunu® “EIK” m. 3/b) ifade
eden elektronik imzalarda giivenligin saglanabilmesi, bu konuda faaliyet
gosteren bir kistm kuruluslarin varligimi gerektirmistir. Bir nevi noterlik
faaliyeti yapacak bu kuruluslar; kullamlan imzalarin gtvenligini temin
acisindan belirli bir kisim yetkilerle donatilmistir. Nitelikleri ve varlik sebep-
leri geregi “giiven” unsuru olan bu kuruluslar Elektronik Sertifika Hizmet
Saglayicist (“ESHS”) olarak adlandirilmaktadir.

Bu incelemede merkezi sistemle yapilan smavlar, vergi ve sosyal guvenlik
uygulamalari, Devlet Kurum ve Kuruluslar arasindaki elektronik yazismalar,
gumriikler, UYAP, vs. gibi internet altyapisi tizerinden yaygin sekilde
kullanilmaya baslanan hizmetlerden yararlanmak icin gereken guvenli elek-
tronik imzalarin olusturulmasina zorunlu bir unsur olarak katilan ESHS ve
hukuki sorumlulugu konusunda bir degerlendirme yapilmistir.

II.Tanum

ESHS®: Elektronik sertifika, zaman damgas ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya tuzel kisilerdir
(EIK m. 8)".

Taniminda bahsedilen unsurlar nazara alindiginda, ESHSlerin kamu
kurum ve kuruluslar ile gercek veya tiizel kisi olmalart miimkundir. Ancak
bu husus, esasen ESHSnIn bizatihi kendisini degil, Elektronik Sertifika
Hizmet Saglayicist olarak faaliyet gosterecek kurulusun, kim tarafindan
olusturulacagi ve/veya idare edilecegi yoniinden anlasilmalidir. Zira, Elek-
tronik Sertifika Hizmet Saglayicihik faaliyeti ozt itibariyle, belirli bir

3- ALPTURK, Ercan: Internet ve Etkin Devlet, http://www.xing.com/net/pdb/inovasyon-59113/internet-ve-etkin-
devlet-19842695/ (e.t. 10.06.2011)

4- ERTURGUT, Mine: Medeni Usul Hukukunda Elektronik mzali Belgelerin Delil Olarak Degerlendirilmesi, Ankara,
2004, s. 54, vd.

5- 5070 sayil Elektronik Imza Kanunu igin bkz. 23.01.2004 giin ve 25354 sayili RG; elektronik imzanin kanunlasma
strecine iliskin olarak bkz. ORER, Giirsel : Elektronik Imza ve Elektronik Sertifika Hizmet Saglayicisinin Huku-
ki ve Cezai Sorumlulugu, Ankara 2011, s. 34 vd.

6- 5070 Sayili Elektronik Imza Kanunu’nun, Kapsam baglikli 2. maddesinde “Bu Kanun, elektronik imzanin hukuki
yapisini, elektronik sertifika hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina
iliskin islemleri kapsar.” hiikm(i mevcuttur. Kanun, elektronik sertifika hizmet saglayicilarina yénelik belirli bir
kisim diizenlemeleri de igermektedir. Kanunun icin bkz. 23/01/2004 giin ve 25355 sayili RG.

7- Ulkemizde Elekironik Sertifika Hizmet Saglayicisi olarak adlandirilan kuruluglar, gesitli ilkelerde “gtiven kurumu,
onay kurumu, sertifikasyon hizmetleri sunucusu ,vs.” gibi gesitli adlarla anilmaktadir. ERTURGUT, Mine: Elek-
tronik Sertifika Hizmet Saglayicisi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt : 6, Sayi : 2, 2004, s.
98 vd. (ERTURGUT ESHS); ORER, s. 31 vd.
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“isletenin”® varhgmna bagl bir organizasyonu gerektirmektedir.

Yasal tanim itibariyle ESHS’: Elektronik sertifika, zaman damgas: ve elek-
tronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslan ile
gercek veya tiizel kisilerdir (EIK m. 8)'°. Uygulamada birden fazla cesit veya
nitelikte elektronik imza mevcut ise de; EIK’daki diizenlemenin iceriginden,
ESHSnin faaliyet alaninin salt giivenli elektronik imza acisindan s6z konusu
olacag1 sonucuna varilmast mumkiindir'.

Tamminda bahsedilen unsurlar nazara alindiginda, ESHSlerin kamu
kurum ve kuruluslari ile gercek veya tiizel kisi olmalari mumkundir. Ancak,
bu husus, esasen ESHS olarak faaliyet gosterecek kurulusun, kim tarafindan
olusturulacag: ve/veya idare edilecegi yontunden anlasilmalidir. Zira, ESHS
ozt itibariyle, belirli bir “isletenin”** varhgim gerektiren organizasyon
faaliyeti 6zellikleri de gostermektedir.

IIL.ESHSlerin Onemi

Elektronik imzamn kullamildig:i ortam tamamu ile elektronik verilerden
olustugu i¢in, bu ortamda kullanilan imzalarin sthhati ve boylece islem
guvenligini saglayacak kuruluslar da ESHSlerdir. Bu nedenle de, elektronik
imza ile isleyen sistemin temel unsurudurlar.”> Diger bir deyisle, elektronik
imza uygulamalarnin guvenligi acisindan, disaridan ve bagimsiz nitelikte
faaliyet gosteren bir kurulusun sistemde bulunmasi, sarttir.**

,

IV.ESHS Sifatinin Fdinilmesi

Yasal tamimindaki unsurlar geregince, ESHS sifatini edinebilmek
agisindan, ilgili mevzuatin aradigi hususlarin yerine getirilmesi sart: ile her-
hangi bir kisitlama s6z konusu degildir. Diger bir deyisle, ilgili mevzuatin
ongordagu kosullan tasiyan ve bu hali faaliyetleri boyunca surdurebilen
gercek veya tiizel kisiler ile kamu kurum ve kuruluslarn ESHS sifatim
edinebileceklerdir'®. Nitekim, EIK m.8/1 ESHSmn faaliyetine baslayabilmesi

8- ERTURGUT (ESHS), s. 113.

9- Eik’nin Kapsam baslikli 2. maddesinde “Bu Kanun, elekironik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iligkin islemleri kapsar.” hiikmii mev-
cuttur. Kanun, elektronik sertifika hizmet saglayicilarina yénelik belirli bir kisim diizenlemeleri de icermektedir.

10- Ulkemizde ESHS olarak adlandirilan kuruluglar, gesitli iilkelerde “gtiven kurumu, onay kurumu, sertifikasyon
hizmetleri sunucusu ,vs.” gibi gesitli adlarla aniimaktadir. ERTURGUT, Mine: Elektronik Sertifika Hizmet
Saglayicisi, Dokuz Eylil Universitesi Hukuk Fakiiltesi Dergisi Cilt : 6, Sayi : 2, 2004, s. 98 vd.

11- YILDIRIM, Mustafa Fadil : Nitelikli Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu, Bilisim
Hukuku, Istanbul 2006, s. 27-44.

12- ERTURGUT, s. 113; ORER, s. 103.

13- ORTA, Mesut: Elektronik imza ve Uygulamasi, Ankara, 2005, s. 117.
14- ERTURGUT, s. 102.

15- ORER, s. 109.

Lzmir Barosu Dergisi ¢ Nisan 2011 « 156



Elektronik sertifika hizmet saglayicisi ve hukuki sorumlulugu

acisindan oncelikle Telekomiinikasyon Kurumuna bildirimde bulunulmasim
aramaktadir.'®

Yapilacak bildirimde, yine ayni madde geregince: a) Guivenli drin ve sis-
temleri kullanmak, b) Hizmeti guvenilir bir bicimde yurttmek, ¢) Serti-
fikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirli tedbiri almak ile
ilgili sartlarin saglandigim, ayrinul bir bicimde gostermek gerekmektedir.

Telekomunikasyon Kurumu, yapilan bildirimi derhal incelemeye alir ve
incelemeyi iki (2) ay icinde sonuglandirir. Bildirim sartlarini eksiksiz olarak
yerine getiren ESHS, bildirim yaptig1 tarihten iki (2) ay sonra faaliyete gece-
bilir (EIK m. 8/1, Yonetmelik m. 7/1). Ancak yapilan bildirimlerin incelen-
mesi neticesinde Kurum’ca, bildirim sartlarindan bir veya birkacinin eksikligi
veya yerine getirilmedigi tespit edilirse, bu eksikliklerin giderilmesi icin ESH-
S'ye bir ay1 gecmemek tizere bir stire verir (Kanun m. 8/3). Her ne kadar
faaliyete baslamak icin salt bildirimde bulunmak gerekmekte ise de; kanunun
amilan hikmu geregince ESHS bu siirenin sonuna kadar faaliyette bulunamaz.

ESHS, Kurum tarafindan verilen stire icinde, kendisine bildirilen eksiklik-
leri giderdikten sonra; bu hali ispatlayan bilgi ve belgeleri Kuruma
sunmalhdir. Sartlarin sagladigimin Kurum tarafindan tespit edilmesinden son-
ra da, tipki ilk basvurusu stiresinde oldugu gibi; yine bildirim yaptg'” tariht-
en itibaren iki aylik stirenin tamamlanmis olmas: halinde faaliyete gecebilir
(Yonetmelik m. 7/2).

ESHS, kendisine verilen siirenin sonuna kadar bildirim sartlarindaki
eksiklikleri gidermemis veya giderememis ise, bu takdirde Kurum’ca, miira-
caat¢imin ESHS olma vasfini kaybettigine karar verilir (Yonetmelik m. 7/2).

Kurum'un bahsedilen karar, niteligi itibariyle bir idari islem oldugundan,
yargl denetimine tabidir. Nitekim, bu husus, EIK m.8'de “Kurumun bu karar-
larna karst 19 uncu maddenin ikinci fikrasi hiikiimleri geregince itiraz
edilebilir.” seklinde diizenlenmistir.

Ancak bahsedilen hiitkiim, “Kapatma cezasi verilmesine iliskin karar 7201
sayih Tebligat Kanununa gore ilgililere teblig edilir. Bu karara kars1 teblig
tarihinden itibaren en gec yedi gun icinde yetkili idare mahkemesine itiraz
edilebilir. Itiraz, yetkili makam tarafindan verilen kapatma kararmin yerine
getirilmesini durdurmaz. Itiraz, zaruret gérillmeyen hallerde, evrak tizerinden
inceleme yapilarak en kisa stirede sonuglandinlir. Itiraz tizerine verilen karar-
lara kars1 Bolge Idare Mahkemesine basvurulabilir. Bolge Idare Mahkemesinin
verdigi kararlar kesindir.” seklinde iken; 23/01/2008 gin ve 5728 sayili

16- ERTURGUT, s. 122.
17- Yénetmelikteki dizenlemenin silsilesinden; buradaki iki aylik stirenin, noksanliklarin giderildigi ile ilgili ikinci
bildirim tarihinden baslayacagi anlasiimaktadir.
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Kanun'un 528. maddesi ile yapilan degisiklikle, “Idari para cezasim gerek-
tiren eylemlerin islendikleri tarihten itibaren geriye dogru tic yil icinde
uctnci kez islenmesi hialinde Kurum tarafindan elektronik sertifika hizmet
saglayicisi tiizel kisinin faaliyet izninin iptaline karar verilir.” sekline
donusmustur. Boylelikle, kanunun 8. maddesinde atif yapilan diizenleme
yararlikten kaldirlmisur'®,

Mevcut yasal diizenlemeye gore, Kurum kararlari aleyhindeki yargisal
denetimin, 2577 sayili Idari Yargilama Usulic Kanunuwnu hikumlerince
yapilmasi gerektigi sonucuna ulasilmaktadir.

Tum bu hikamlerin genel degerlendirilmesi, ESHS sifatinin edinilmesinin
izne degil; denetime tabi oldugu sonucunu dogurmaktadir®.

V. ESHS’nin Yukiimlilitkleri

ESHS sifatin1 edinmek acisindan 6zel bir kisim nitelikler aranmamakla bir-
likte; faaliyette bulunulmas: acisindan bir organizasyonun gerekliligi, EIK'nin
bu konuya iliskin diizenlemelerinden anlasilmaktadir. Nitekim EIK m.10%a
gore ESHSmin yukumlulukleri: a) Hizmetin gerektirdigi nitelikte personel
istihdam etmek™®, b) Nitelikli sertifika verdigi kisilerin kimligini resmi bel-
gelere gore guvenilir bir bicimde tespit etmek®, ¢) Sertifika sahibinin diger
bir kisi adina hareket edebilme yetkisi, mesleki veya diger kisisel bilgilerinin
sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak giivenilir bir bicimde belirlemek, d) Imza olusturma verisinin
sertifika hizmet saglayicis: tarafindan veya sertifika talep eden kisi tarafindan
sertifika hizmet saglayicisina ait yerlerde tretilmesi durumunda bu islemin
gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi araclarla
uretilmesi durumunda, bu isleyisin givenligini saglamak®, e) Sertifikanin
kullammina iliskin ozelliklerin ve uyusmazliklarin ¢ozim yollar ile ilgili
sartlarin ve kanunlarda 6ngoriilen sinirlamalar sakl kalmak tizere givenli

18- Bu durum, 5728 sayili Kanun'un hazirlanmasi esnasinda, 5070 sayili Kanun'un 8. maddesinde degisiklik
yapilmasi hususunun, muhtemelen unutuldugu sonucunu akla getirmektedir.

19- ORTA, s. 119.

20- Bahsedilen personelin, 6zellikle bilgisayar bilimleri, programlama, elektronik imza, vs. konularinda gerekli bilgi
ve beceriye sahip olmalari ve 6zellikle bahsedilen unsurlar cercevesinde herhangi bir mahkumiyetinin bulun-
mamasinin gerektigine iligkin agiklamalar igin bkz. ORTA, s. 122; ORER, s. 116. Ayrica, aranmakia olan kriter-
ler agisindan bkz. Yénetmelik m. 19.

21- ORER, s. 116. Bahsedilen kimlik tespitine esas belgeler, yénetmelikte diizenlenmistir. Buna gére, ESHS, nite-
likli elektronik sertifika verecegi kisilerin kimligini; niifus ctizdani, pasaport, sdrtcli belgesi gibi fotografii ve
gegerli resmi belgelere gére tespit eder. Nitelikli elektronik sertifika verilecek kisi kimlik tespiti esnasinda bizzat
hazir bulunur (m. 9/1). Ancak, kurumsal basvurular agisindan bir istisna meveuttur; Yénetmeligin 9/2. madde-
sine gére ESHS, nitelikli elektronik sertifika verilecek kisinin kimliginin birinci fikra hiikiimlerine gére énceden
tespit edilmis oldugu hallerde veya kurumsal bagvurularda kimlik tespiti igin bizzat hazir bulunma gartini ara-
mayabilir.

22- ORER, s. 117.

Izmir Barosu Dergisi  Nisan 2011 158



Elektronik sertifika hizmet saglayicisi ve hukuki sorumlulugu

elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep
eden kisiyi sertifikanin tesliminden ¢nce yazih olarak bilgilendirmek™, f) Ser-
tifikada bulunan imza dogrulama verisine karsihik gelen imza olusturma
verisini baskasina kullandirmamas1 konusunda, sertifika sahibini yazili olarak
uyarmak ve bilgilendirmek®, g)Yapug: hizmetlere iliskin tim kayitlar
yonetmeligin 14/2. maddesinde belirlenen siire olan en az yirmi yil siire ile
saklamak, h) Faaliyetine son verecegi tarihten en az u¢ ay énce durumu
Kuruma ve elektronik sertifika sahibine bildirmek® yiikumliligii mevcuttur.

Ancak, ESHSnin yukumlulukleri, sadece yasada belirlenenler ile sinirh
degildir. Ilave yuktumluliiklere, Yonetmelik'te yer verilmistir. Nitekim Yonet-
meligin 14. maddesine gore ESHS'nin sair yikumlilikleri bilgi vermek ve
muhafaza etmek temel basliklar: alunda degerlendirilebilir.

ESHSnin bilgi vermek yukumlulugi, nitelikli elektronik sertifika verile-
cek kisiye karsidir. Bildirim yukumlualuguntun asgari kapsami ise: a) Kanun-
da ongorulen sinirlamalar sakl kalmak tizere, giivenli elektronik imzanin elle
atilan imza ile esdeger olduguna, b) Imza olusturma verisini ve aracim
baskasina kullandirmamasina, ¢) Nitelikli elektronik sertifikanin kullanimi
ile ilgili usul ve sinirlamalarin kapsamina, d) Nitelikli elektronik sertifikanin
iptal durumuna, e) Nitelikli elektronik sertifika sahibi ile arasinda cikacak
uyusmazliklarda basvurulabilecek alternatif uyusmazhk ¢ozum yollarina, f)
Sozlesmenin ve/veya taahhtuitnamelerin hitkim ve sartlarinda meydana gele-
cek degisikliklere, iliskin olmalidir; bilgilendirmenin gecerli olabilmesi,
ancak yazili olmasina baghdir. (Yonetmelik m. 14/1)

ESHSnin sair bir yikumlaluga ise, muhafazaya iliskindir. Bu yukum-
lalugun iki farkhh gorinum sekli mevcut olup, bunlardan birincisi bilgilerin
edinilmesine iliskin kapsami, digeri ise muhafazaya iliskin stureyi kapsamak-
tadir. Bu yikumlulikler EIK m. 12 ve Yonetmelik m. 14/2’de diizenlenmistir.

Bahsedilen duzenlemelere gore ESHS: Elektronik sertifika talep eden
kisiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi talep ede-
mez ve bu bilgileri kisinin rizas1 disinda elde edemez, elektronik sertifika
sahibinin izni olmaksizin sertifikay1 tictincti kisilerin ulasabilecegi ortamlar-
da bulunduramaz, elektronik sertifika talep eden kisinin yazili rnzasi
olmaksizin uguinci kisilerin kisisel verileri elde etmesini engeller. Bu bilgileri
sertifika sahibinin onayr olmaksizin ucincit kisilere iletemez ve baska
amaclarla kullanamaz (EIK m.12); Gegerlilik stiresi sona eren nitelikli elek-

23- Ancak, bahsedilen hususlarin yerine getirilmesi igin, nitelikli elektronik imza sertifikasinin zilyetliginin, sertifika
talep eden tarafindan iktisap edilmesi gereklidir. ORTA, s. 124; ORER, s. 117.

24- Bahsedilen ikazlar, 6zel anahtarin baskasina verilmesi halinde dogabilecek sorumluluklar agisindan olmalidir.
ORTA, s. 124. ORER, s. 119.

25- Bahsedilen bildirimler, yazili olmalidir. ORTA, s. 126.
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tronik sertifikalari, nitelikli elektronik sertifika basvurusunda talep edilen bil-
gi, belge ve elektronik verileri, sertifika ilkelerini ve sertifika uygulama
esaslarini, zaman damgas: ilkelerini ve zaman damgas1 uygulama esaslarini,
gecerlilik siiresinin sona ermesinden itibaren kendi sertifikasini, nitelikli
elektronik sertifika yonetimine iligkin tiim islemlere, bu islemlerin yapildig
zamana ve iglemleri yapan kisiye veya kisilere ait bilgileri iceren kaydi, en az
yirmi (20) yil streyle saklar (Yonetmelik m. 14/2) ; sertifika uygulama
esaslarinin sertifika sahibini veya tuctincu kisileri ilgilendiren bolumlerini ve
sertifika ilkelerini internet sayfasinda yayimlamakla, Nitelikli elektronik ser-
tifika, zaman damgasi ve elektronik imza ile ilgili hizmetlere ait tcretleri,
bunlar1 uygulamaya koyduktan sonra en ge¢c onbes (15) gun icinde Kuruma
bildirmekle, Sertifika mali sorumluluk sigortasi yaptirmakla,*® nitelikli elek-
tronik sertifika sahibine imza olusturma araci vermesi durumunda, bu aracin
guvenli imza olusturma araci olmasini saglamakla da yukumludar (Yonet-
melik m. 14/3).

VI. Nitelikli Elektronik Sertifikalarin iptal Edilmesi

ESHS, faaliyetlerine kendisi son verebilecegi gibi’’, faaliyet gostermeye
imkan veren sertifikamin Kurum tarafindan iptali de soz konusu olabilir.*® Bu
konuya iliskin yasal duzenleme, EIK m. 11’de diizenlenmistir. Buna gore
ESHSmin faaliyetleri: Nitelikli elektronik sertifika sahibinin talebi, sagladig
nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanhishgmin ortaya ¢ikmasi veya bilgilerin degismesi, nite-
likli elektronik sertifika sahibinin fiil ehliyetinin simirlandiginin, iflasinin
veya gaipliginin ya da ¢liminun 6grenilmesi, durumlarinda sertifikalarinin
Kurum’ca derhal iptali ile faaliyetlerine son verir.

Ancak, faaliyetlerin sona erdiginin tictinci kisilere duyurulmasi acisindan,
ESHS, nitelikli elektronik sertifikalarin iptal edildigi zamanin tam olarak tes-
pit edilmesine imkan veren ve tcunci kisilerin hizli ve giivenli bir bicimde
ulasabilecegi bir kayit olusturur (m. 11/2). ESHS, faaliyetine son vermesi ve
vermis oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika
hizmet saglayicisi tarafindan kullaniminin saglanamamas1 durumunda vermis
oldugu nitelikli elektronik sertifikalar1 derhal iptal etmekle yikumludur (m.
11/3).

ESHS'nin faaliyetine Kurum tarafindan son verilmesi halinde Kurum, faali-
yetine son verilen elektronik sertifika hizmet saglayicisinin vermis oldugu ni-

26- Zorunlu Sertifika Mali Sorumluluk Sigortasi Genel Sartlari, 27 Ocak 2005 tarihinden itibaren yiiriirliige girmistir.
27- Bu konuyla ilgili uygulama esaslar, Yénetmeligin 30. maddesinde diizenlenmistir.

28- ORTA, s. 131. ORER, s. 96 vd. Bu konuyla ilgili uygulama esaslari, Yénetmeligin 29. maddesinde
dlzenlenmistir.
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telikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayici-
sina devredilmesine karar verir ve durumu ilgililere duyurur (m. 11/4). An-
cak, islem givenliginin tesisi acisindan, ESHS, gecmise yonelik olarak nitelik-
li elektronik sertifika iptal edemez (m. 11/5).

VII. Bilgilerin Korunmasi

ESHS tarafindan elde edilecek bilgiler, niteligi itibariyle elektronik imza
sahibinin sirlarini da olusturmaktadir. Diger yandan ESHS'ler, nitelikleri iti-
bariyle birer giiven kurumudurlar®. Bu nedenle, edindikleri bilgilerin korun-
mas1, bu konuda gereken her turli tedbirin alimmasim gerektiren®’ bir zaru-
rettir.

Bilgilerin korunmast icin EIK’'da 6zel diizenlemelere yer verilmistir. Nite-
kim EIK m. 12'ye gore ESHS: Elektronik sertifika talep eden kisiden, elek-
tronik sertifika vermek icin gerekli bilgiler haric bilgi talep edemez ve bu bil-
gileri kisinin rizas1 disinda elde edemez, Elektronik sertifika sahibinin izni ol-
maksizin sertifikay tictinci kisilerin ulasabilecegi ortamlarda bulunduramaz,
elektronik sertifika talep eden kisinin yazil rizas1 olmaksizin ticincu kisile-
rin kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1
olmaksizin uicinci kisilere iletemez ve baska amaclarla kullanamaz.

ESHSnin bahsedilen yukumliliige aykir1 davranmasi hali, EIK m.18'de pa-
ra cezasl ile yaptinma baglanmlgtlrsl. Nitekim, kanuna gore Telekomiinikas-
yon Kurulu tarafindan “12 nci madde hitkimlerine aykiri hareket edenler
hakkinda onbesbin Turk Lirasindan otuzbin Turk Lirasina kadar” idari para
cezas verilir (m. 18/c).

VIILESHS nin Hukuki Sorumlulugu ve Yasal Dayanag

Genel niteligi itibariyle sorumluluk kavramu, bor¢>* olarak tanimlanabile-
cek bir halin varligina baghdir. Bor¢lu edimini yerine getirmekten kacinir ve
borcunu ifa etmez ise, alacakli alacagim veya onun yerine gececek belirli bir
parayr>’, kamu kudreti vasitasi ile tahsil etmek hakkmna kavusur. Bu hal ise
genel olarak “bor¢lunun sorumlulugu” olarak adlandinlmaktadir.>*

29- ERTURGUT, s. 98.

30- ORTA, s. 134.

31- ORTA, s. 134.

32- Borglar Kanunumuz agisindan borg, (¢ sebepten dogmaktadir. Bunlar: sézlesme, haksiz fiil ve sebepsiz zengin-
lesmedir.

33- Anayasa'min 38. maddesine 4709 sayili Kanun ile eklenen 8. fikra hiikmiine gére “Hi¢ kimse, yalnizca
sézlesmeden dogan bir yikimldligini yerine getirememesinden dolayi 6zgiirligiinden alikonulamaz” Bu
diizenleme geregince, borglunun sorumlulugu salt sahsi mal varligi iledir. Sahis varligi ile degildir.

34- REISOGLU, Safa : Borglar Hukuku Genel Hiikiimler, istanbul, 2006, s. 33.
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Guvenli elektronik imza s6z konusu oldugunda ESHSmn sorumlulugu,
EIK'nin 13. maddesinde diizenlenmistir. Buna gore “ Elektronik sertifika hiz-
met saglayicisinin, elektronik sertifika sahibine kars1 sorumlulugu genel hu-
kumlere tabidir (f.1). Elektronik sertifika hizmet saglayicisi, bu Kanun veya
bu Kanuna dayamlarak cikarilan yonetmelik hikimlerinin ihlali suretiyle
Uctinct kisilere verdigi zararlan tazminle yukamludir. Elektronik sertifika
hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde tazminat 6deme yu-
kumlalagi dogmaz (f.2). Elektronik sertifika hizmet saglayicisi, s6z konusu
yukamlalik ihlalinin istihdam ettigi kisilerin davranisina dayanmas: halinde
de zarardan sorumlu olup, elektronik sertifika hizmet saglayicisi, bu sorum-
lulugundan, Bor¢lar Kanununun 55 inci maddesinde ongorilen tirden bir
kurtulus kanit1 getirerek kurtulamaz (3)2

IX.ESHS Sorumlulugunun Tiirit

Sorumluluk haksiz fiil sorumlulugu veya sozlesmeye aykirilik gibi cesitli
kriterlere gore tasnif edilebilecek olmakla birlikte; hukukumuzda haksiz fiil
sorumlulugu ve sozlesmeye aykir1 davranistan dogan sorumlulugu diizenle-
yen kurallar, temelde birbiri ile aymdir. Zira, Bor¢lar Kanununun haksiz fiili
dﬁzenle;;en kurallari, s6zlesmeye aykirilik hallerinde de kiyasen uygulanabi-
lecektir

Diger yandan, genel olarak haksiz fiil sorumlulugundan bahsedebilmek
acisindan temel ilke kusurluluktur>®. Bu cercevede, bir kisinin sorumlulugu-
Aun saptanmasr acisindan 6ncelikle tespit edilmesi gereken husus da onun
kusurudur.

Ancak, yine haksiz fiil sorumlulugu acisindan, sosyal gerekler veya
hakkaniyet distincesi ile, bazi hallerde kisiler zararin dogmas1 acisindan
kusurlan olmasa da, giderilmesinden sorumlu kilinabilmektedir. Bu sorumlu-
luk tird ise, kusursuz sorumluluk olarak adlandirilmaktadir®’.

Her iki sorumluluk tirt acisindan da tazminat talebinde bulunula-
bilmesinin kusurluluk disindaki musterek unsurlari; fiil, hukuka aykirihik,
zarar ve uygun illiyet bagi olarak kabul edilmektedir’®. Elektronik Imza
Kanununda yer alan sorumluluk prensibi nazara alindiginda, ESHS'nin “genel
hikumlere tabi” sorumlulugu, nitelik itibariyle tehlike sorumlulugu olmayip,
sozlesmeler hukukumuzdaki ispat yukuntin ters cevrildigi “kusur sorumlu-
lugu” niteligindedir®.

35- Nitekim, BK m. 98/2 hiikmii “Haks:z fillerden miitevellit mesuliyete miiteallik hikdamler, kiyasen akde muhalif
hareketlere de tatbik olunur.” seklindedir.

36- REISOGLU, 154; KILICOGLU, Ahmet M. : Borglar Hukuku, Genel Hiikiimler, Genigletilmis 11. Basi, Ankara,
2009, s. 227.

i7- REISOGLU, s. 155; KILICOGLU, 226.
18- KILICOGLU, 227,
'9- YILDIRIM, s.32; ORER, s. 125 vd.
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X. ESHS’nin Genel Yitkiimliilitkleri

EIK m.3'de yer alan yasal tanimlar itibariyle elektronik imza: “Baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulu-
nan ve kimlik dogrulama amaciyla kullamlan elektronik veriyi” imza sahibi:
«Elektronik imza olusturmak amaciyla bir imza olusturma aracim kullanan
gercek kisiyi” elektronik sertifika ise “imza sahibinin imza dogrulama verisi-
ni ve kimlik bilgilerini birbirine baglayan elektronik kayd1” ifade etmektedir.

Bahsedilen cercevede internet ortaminda gerceklestirecegi islemlerde,
guvenli elektronik imza kullanmak isteyen herhangi bir kisinin, bir ESHS ile
sozlesme tanzim ve imza etmesi gerekmektedir. Niteligi geregi surekli bir
borg iliskisi doguran sozlesmenin hukuki niteligi acisindan Elektronik Imza
Kanununda 6zel bir kisim kisitlamalara gidilmemesi karsisinda, tamamen
sozlesme ozgurligune iliskin prensipler cercevesinde tanzim edilebilecek-
tir.* Boylece ESHS, gerek sertifika sahibine ve gerekse uctinct kisilere karst
bir kistm sorumluluk altina girmektedir“. ESHS bu sozlesme ile temel olarak,
sertifika sahibinin belirli bir tcret 6demesi kosulu ile, biri gizli digeri ise
kamuya agik olmak tizere bir cift sifre (anahtar) tahsis etmek ve bu sifrelerin
yonetimini, gavenligini/gizliligini saglamay1 ve kamuya acik sifreyi sifreyi
ticanci kisilere duyuracak rehber hazirlamayi tistlenmektedir®.

XI. Sertifika Sahibine Karsi Sorumlulugu

Prensip olarak ESHS ile sertifika sahibi arasindaki hukuki iliski, akdi bir
iliskidir. ESHS'nin sertifika sahibine karst sorumlulugu da, gerek EIK ve
uygulama yonetmeligi ile sair mevzuat hukumleri ve gerekse taraflar arasinda,
sozlesme Ozgurlugi cercevesinde tanzim edilecek sozlesmede benimsenecek
hususlardan kaynaklanacakm“.

Ancak, sozlesmenin yapilmasina mesnet teskil eden olay veya ihtiyaclar
nazara alindiginda, s6zlesmenin ozellikle ESHSnin yukumlulakleri acisindan
(ornegin iki adet sifrenin iiretilmesi, bunlarin devri ve muhafazasi, iliskinin
srekliligi, vs.) cesitli sozlesme tiplerinin ozelliklerini gosterdigi ve neticede
kendine has ozellikler tasiyan bir sozlesme olarak degerlendirilmesi
mumkiindir*?.

40- YILDIRIM, s.33.

41- ESHS’nin 6zel yakamldlikleri, EIK m. 10 ve Uygulama Yénetmeliginin 14. maddesinde belirlenmigtir.

42- YILDIRIM, s.33; ORER, s. 135.

43- YILDIRIM, s.33; ORER, s. 135.

44- Doktrinde sézlesmenin hukuki niteliginin belirlenmesi agisindan eser sézlegsmesi, eser teslimi sézlesmesi,
hizmet sézlesmesi, karma nitelikli veya kendine bzgii sozlegsme oldugu konusunda gesitli gérigler ileri
stirtilmektedir. YILDIRIM, s.33.
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Bahsedilen niteligi, kurulusu, yurarligi ve neticesinde feshi acisindan
ozellikle Borclar Kanunun genel hukéamleri yaninda, tiketicinin
korunmasina iliskin mevzuatin da sozlesme ile olusan iliskiye uygulanmasini
mumkun hale getirmektedir. Zira, EK m. 13. deki “Elektronik sertifika
hizmet saglayicisinin, elektronik sertifika sahibine kars sorumlulugu genel
hukimlere tabidir.” seklindeki hukiim, Elektronik Imza Kanunu hitkim-
lerinin, bahsedilen hitkiimlere nazaran 6zel hitkim niteligine isaret etmekte-
dir®*. Sertifika sahibinin haklari, boylelikle haksiz sozlesme sartlari, vs.
yoninden, daha fazla korunma imkanima kavusmaktadr.

XII. ESHS’min Uciincii Kisilere Kars Sorumlulugu

Niteligi itibariyle guvenli elektronik imzanin kullanilabilmesi, cift anahtar
sistemini gerektirdigi icin; ESHSler olusturacaklari ve sertifikaya baglayacak-
lar1 anahtarlar nedeni ile, sadece sozlesme iliskisi icinde bulunduklar kisiler
agisindan degil, sair butin tctnci kisiler agisindan da bir kisim ytikamlilik
altindadirlar.

ESHSler in tucunci kisilere karsi sorumluluklar1, Elektronik Imza
Kanunundaki duzenleme geregince, BK m. 41 vd.'da ongorulen haksiz fiil
sorumluluguna iliskin esaslara tabidir. Ancak, kanun koyucu, bu sorumluluk
konusunda haksiz fiillerle ilgili genel sorumluluk prensiplerinden farkl bir
kisim hususlara da yer vermistir. Nitekim, EIK 13/2. maddesinin “Elektronik
sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak cikarilan
yonetmelik hukiumlerinin ihlali suretiyle tgiinct kisilere verdigi zararlan
tazminle ytiktumlidir. Elektronik sertifika hizmet saglayicis1 kusursuzlugunu
ispat ettigi takdirde tazminat 6deme yuktmliligia dogmaz.” seklindeki
dtzenlemesi, ESHS'nin tciinci kisilerle olan iliskilerinden kaynaklanacak
zararlarin tazmini taleplerine ilis.'in ihtilaflardaki ispat yukunu, ters
cevirmistir. Diger bir deyisle, uzmanlik gerektiren bir faaliyet neticesi olusan
zarardan otirt olusan tazminat talepleri karsisinda, kusursuzlugu ispatla-
mak, kusuru ispatlamaktan daha kolay kabul edildiginden, tazminat sorum-
lulugunu gerektirecek haksiz bir fiilin varligs halinde, zarar goren kisiyi ESH-
Snin kusurunu ispatlamak yikinden kurtarmistir*®.

Ancak, diizenlemedeki sorumluluk, simirsiz degildir. Nitekim kanun hiik-
mindeki “bu Kanun veya bu Kanuna dayamilarak cikarilan yonetmelik
atikimlerinin ihlali” seklindeki diizenleme nedeni ile; ictincit kisilerin, ESH-
>nin sair yonlerdeki haksiz fiilleri acisindan, bahsedilen ispat kolayligindan
rararlanmasi soz konusu olamayacaktir®’.

5- YILDIRIM, BK'nin ézel hiikiimlerinin de EiK ya nazaran ‘genel” hiikiim sayilarak, BK'nin tim hiikimlerinin
EIK'dan kaynakianan olaylara uygulanabilecegi gériistindedir. YILDIRIM, 32.

6- YILDIRIM, s. 36; ORER, s. 144.

7- YILDIRIM, s. 37; aksi fikir igin bkz. ORER, s. 144.
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Diger yandan EIK 13/2. maddesinde, “Elektronik sertifika hizmet
saglayicisi, s6z konusu yiikimlilik ihlalinin istihdam ettigi kisilerin davranmisina
dayanmas1 halinde de zarardan sorumlu olup, elektronik sertifika hizmet
saglayicisi, bu sorumlulugundan, Borclar Kanununun 55 inci maddesinde
ongoriilen tiirden bir kurtulus kaniti getirerek kurtulamaz.” seklindeki diizen-
leme ile ESHS'nin haksiz fiilinden kaynaklanacak sorumluluklarina, sozlesme
iliskisinden kaynaklanan borglara benzer bir etki ile kurtulus kanit1 getire-
meme hali yaratmistir. Bu yasal dizenleme nedeniyle, ESHS, istihdam ettigi
personelinin verilen gorevleri yerine getirmeleri esnasindaki fiilleri nedeni ile
ESHSnin gereken ozeni gosterdigini ispat ederek sorumluluktan kurtula-
bilme imkam: ortadan kalkmistir*’.

Bu noktada ortaya cikabilecek sair bir ihtimal de; ESHS'nin haksiz fiiline
maruz kalan tg¢iincu kisinin; ESHS ile sertifika sahibi arasindaki sozlesmeye
dayali olarak talepte bulunup bulunamayacagi sorunudur.

Konuyla ilgili yasal diizenlemeler, BK m. 111’de yer almaktadir.
Bahsedilen huikumlere gore, taraflar diizenleyecekleri sozlesmede, sozlesmeye
taraf olmayan tictncu kisiler lehine duzenlemelere yer verebileceklerdir.
Uctinca kisiler, boylece sozlesmeden kaynaklanacak alacagi, aslen ve
dogrudan edinecektir®.

Uctnct kisinin boyle bir sozlesme hikmiinden yararlanmasi icin,
sozlesmenin kurulusu esnasinda belirlenmis olmasina gerek bulunmamak-
tadir. Doktrinde kabul edilen goriise gore, tictincii kisilerin sozlesmenin tanz-
imi esnasinda fiilen kurulmus bir sirket veya hayatta bir kisi veya miistakbel
bir kisi toplulugu dahi olabilecektir™.

XIILSorumlulugun Simrlayan Kayitlarin Gegersizligi

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina
iliskin sinirlamalar haric olmak tzere, elektronik sertifika hizmet
saglayicisinin ticunci kisilere ve nitelikli elektronik imza sahibine karsi
sorumlulugunu ortadan kaldiran veya simirlandiran her tirli sart gegersizdir
(EIK m.13/4).

Kanunun bahsedilen duizenlemesine gore, taraflar giivenli elektronik
imzanin kullanim kapsamini, dizenleyecekleri sozlesme ile belirleyebilirler.
Bu takdirde, ESHS guvenli elektronik imzanin kapsam dist kullanimindan
kaynaklanacak zararlardan sorumlu tutulamaz. Aymi sekilde, taraflarin
guvenli elektronik imzanin kullanilacagi hukuki iliskiyi, belirli bir meblag ile

48- YILDIRIM, s. 37.
49- EREN, Fikret : Borglar Hukuku, Genel Hiikiimler, 11. Baski, Ekim 2009, istanbul, s. 1100.
50- EREN, s. 1096.
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de siirlayabilirler. ESHS, bu takdirde de meblag smirini asan zararlardan
otird sorumlu tutulamaz’.

Diger yandan, Bor¢lar Kanunun genel hitkimleri arasinda yer alan 99 ve
100. maddelerin de ESHS'lere uygulanmasi mimkundir. Zira, ESHS her ne
kadar faaliyete gecis acisindan salt bir bildirimde bulunmakla mikellef ise de,
faaliyetini Telekomunikasyon Kurumu'nun denetiminde ve bir faaliyet izni ile
surdurebilecektir. Bu hal, ESHS faaliyetlerinin BK m. 99 acisindan resmi bir
imtiyaza dayah olarak surdurulduga sonucunu dogurmaktadir. Dolayis: ile
ESHS, elektronik imza kullanicisi ile tanzim edecegi sozlesme ile, hangi dere-
cede olursa olsun, kusur nedeni ile sorumsuzluk kaydi koyamaz™’.

XIV. Sigorta Yaptirma Zorunlulugu

Genel olarak sigorta denilince akla “ayni tirden tehlikeyle karst karsiya
olan kisilerin, belirli bir miktar para 6demesi yoluyla toplanan tutarim, sadece
o tehlikenin gerceklesmesi sonucu fiilen zarara ugrayanlarn zararim
karsilamada kullanildig, bir risk transfer sistemi” gelmektedir®.

Sigorta sistemi, kisilerin kars1 karsiya bulunduklan tehlikelerin neden ola-
bilecegi ve parayla olciilebilen zararlarim, sigorta so6z konusu olmasayd: ytiz-
lesecekleri sorumluluk miktarina gore oldukea kucik sayilabilecek miktarda
odedikleri primler araciig1 ile paylastirmaktadir. Boylelikle, sigorta ile karsi-
lanmasi taahhiit (baska bir deyisle garanti) edilen zarar, ekonomik tutar ola-
rak kuculmekte, ortaya bir organizasyon cikmakta ve biriken miktarlar da si-
gorta sirketleri tarafindan degerlendirilerek, ekonomik gelisme saglanmakta-
dur.

Bahsedilen organizasyon, dortli bir yapiy1 da gerektirmektedir. Bu yapi:
sigorta sozlesmesinin konusunu olusturan “sigortaci”, sigorta konusu tehli-
keyle kars karsiya bulunan “sigorta ettiren”, “sigortali sozlesmesi” ve sigorta
sozlesmesinden yararlanan (sartlar olustugunda, sigorta tazminatin sigortaci-
dan talep etmek hakki olan) sigortalidan olustur. Cogunlukla sigorta ettiren
ve sigortal aym kisidir. Ancak, cesitli sigorta tiplerinde, farkli kisiler olmas
da mumkundir.

Genel ve yaygin uygulama, sigorta sézlesmelerinin iradi (yani taraflarin r-
zas1 ile) yapilmasidir. Ancak, bazen yasal bir hitkiim, kisilerin sigorta yaptir-

51- YILDIRIM, s. 39.

52- YILDIRIM, s. 40.

583- Tamim ve diger unsurlaria ilgili agiklamalar icin bkz. http://www.tsrsb. org.tr (e.t. 11.06.2011); CAN, Mertol : Tiirk
Ozel Sigorta Hukuku, Ankara 2009, s. 17. Kisaca deginilmesi gereken bagka bir ayrim ise, sigortalarin sosyal
ve 6zel sigortalar olarak degerlendirilmekte oldugudur. Sosyal sigortalar, buna iliskin kuruluslar yardimi ile,
vatandasin geleceginin giivenceye alinmasi gayesini glderler. BOZER, Ali : Sigorta Hukuku, Ankara 2009, s.
1 vd. Konusu itibariyle, yazimizda bu konulara deginilmeyecektir.
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malarim zorunlu kilar. Iste bu tip sigortalara “zorunlu sigorta”denilmekte-
dir.

Zorunlu sigortalarda, sigorta iliskisi ve bu iliskiden dogan sigortahilik sifa-
t1, cogunlukla teknolojik gelisme, sehirlesme, vs. gibi sebepler goz 6ntine ali-
narak, tictiinct kisilerin zarara ugrama ihtimalini ortaya ¢ikaran tehlikelerin
ontne gecmek’ icin yirirluge konulan acik bir kanun hitkminden kaynak-
lanmaktadir™.

Ulkemizde mevcut zorunlu (6zel) sigortalara 6rnek olarak: zorunlu trafik
sigortasi, (trafik kazasinda zarara ugrayacak tcincu kisilerin zararlarini kar-
sillamak maksadi ile yapihir); otobtis zorunlu koltuk kaza sigortasi (kazaya
maruz kalacak yolcunu zararlarim karsilamak maksadu ile yapilir), vs. goste-
rilebilir. Diger yandan, salt dogal afetlerden kaynaklanacak zararlan karsila-
mak icin de zorunlu (6zel) sigorta 6ngdrulmesi mumkundur.

ESHS faaliyetini belirli bir kisim riskleri tistelenerek surdirdugii gibi; ni-
teligi itibariyle bir giitven kurulusudur. Ancak, ESHSnin faaliyetleri nedeni
ile, cesitli zararlarin olusmasi da s6z konusu olabilecektir. Iste bu nedenle,
ESHSlara Elektronik Imza Kanunundan dogan yiikimluliklerini yerine ge-
tirmemesi sonucu dogan zararlarin karsilanmasi amaciyla, sertifika mali so-
rumluluk sigortas1 yaptirmak zorunlulugu getirilmistir (EIK m. 13/5).

Bu cercevede, Elektronik Imza Kanununun amilan hikmu ile “Zorunlu
Sertifika Mali Sorumluluk Sigortas1” bashig1 altinda bir sigorta brans: olustu-
rulmus ve bu sigortaya ait Genel Sartlar da 27 Ocak 2005 tarihinden baslaya-
rak yurarluge konulmustur.

Police genel sartlarina gore: Sigortanin Konusu, ulusal veya uluslararas
duzeyde nitelikli elektronik sertifika, zaman damgasi ve elektronik imzalarla
ilgili hizmetleri saglayan ESHSnin Elektronik Imza Kanunundan dogan yi-
kumluluklerini yerine getirmemesi sonucu olusan, nitelikli elektronik sertifi-
ka sahibi kisi veya kuruluslarin ve ugtincu sahislarin ugrayacag zararlara ilis-
kin sorumlulugu, sozlesmede belirlenen zorunlu sigorta limitlerine kadar te-
minat altina almaktadir (md. A.1). Ayrica bu sigorta, sigortaliya kars1 yapilan
talepler sonucundaki yasal giderler icin de teminat verir.

Sigortanin kapsamina, ESHS'nin gtivenli trtn ve sistemleri kullanmak,
hizmeti guvenilir bir bicimde yuriitmek, sertifikalarin taklit ve tahrif edilme-
sini 6nlemek ile ilgili gorevlerini gerektigi bicimde yerine getirmemesi (md.
A.2.1), Sertifikalarin iceriginde ESHS'den kaynaklanan yanls bilgilerin bu-
lunmasi (md. A.2.2), Sertifikalarin olusturulmasi sirasinda nitelikli elektronik
imza sahiplerinin verdikleri bilgilerin ESHS tarafindan eksik veya yanls islen-

54- CEKER, Mustafa : Sigorta Hukuku, Adana 2008, s. 57 vd.
55- CAN, s. 21.
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mesi sonucu ortaya ¢ikan hatalarin bulunmasi (md. A.2.3), Sertifikalarin
ESHS ile nitelikli elektronik imza sahipleri arasinda yapilan sozlesmeye tam
ve uygun olarak hazirlanmamasi (md. A.2.4) gibi ESHS'nin ve eylemlerinden
sorumlu bulundugu personelin kusurundan, ihmalinden veya gerekli 6zeni
gostermemesinden dogan maddi zararlar girmektedir. Ayrica Tiirkiye'de faali-
yette bulunan ESHS'nin sigortacimin bilgisi dahilinde olan yabanc bir ulkede
kurulu baska bir ESHS'ye ait kabul ettigi sertifikalardan dogan maddi zararlar
da kapsam dahilindedir.

Sigorta yaptirilmamasi halinde, Elektronik Imza Kanununda idari para ce-
zas1 yaptirimi 6ngorulmiis olup; ESHS, nitelikli elektronik sertifikay: elektro-
nik imza sahibine sigorta ettirerek teslim etmekle yiikiimludur (EIK m.13/7).
Aksi takdirde, bu nedenden otiru sorumlulugu dogacakr.

XV. Sonuc

ESHS, upki noterler gibi “giiven” kuruluslari olarak faaliyet gostermeleri
gereken bir niteliktedirler. Varliklari, internet kullanim ile birlikte giderek
yaygmnlasan elektronik ticaret ve sair elektronik islem giivenligi acisindan
zaruridir.

ESHSlerin “giiven” kurulusu olmalar1, beraberinde bir kisim yukumlilik-
leri de getirmektedir. Bunlar 6zellikle gavenlik alt yapisimn iyi organize
edilmesi ve konusunda uzman personel istihdam edilmesi gibi cesitli
goruntmlere sahiptir.

ESHS'ler faaliyetleri konusunda, sézlesme yaptiklar: kisilere ve tctnci
kisilere karsi, cift tarafli sorumluluk tasimaktadirlar. Bu sorumluluk hem
sozlesmeden ve hem de kanundan kaynaklanan bir kisim yapma veya yapma-
ma yukiumlaluklerini bunyesinde barindirdig: icin, kapsam itibariyle genis
oldugu gibi; konusunda uzmanligin gerektirdigi bir zorunluluk olarak
karsimiza cikmaktadir.

Ozellikle internet tuzerinden yapilan islemlerin tlkemizde giderek
yayginlasiyor olmasi karsisinda, ESHS lerin faaliyetlerinin en bastan siki dene-
tim altinda siirdirmelerinin saglanmasi bir gereklilik olarak ortaya ¢citkmistir.
Yasal dizenlemenin icerigindeki faaliyete baslangic ile ilgili hukamler
cercevesinde gerekli teknik imkanlara sahip isletenlerce kurulan ESHSlerin
salt bir bildirim ertesinde faaliyete gecebilecekleri nazara alindiginda, faaliyet-
lerin denetiminin gerekliligi daha da ortaya cikmaktadir. Nitekim, EIK’da bu
konuda bir adet, tekrar veya siklik 6ngorilmeksizin, gerekli goriilen hallerde
denetimlerin yapilacaginin benimsenmis olmasi, ESHS lerin stirekli olarak
kontrol edilebileceklerinin bilinciyle hareket etmelerini saglamaya yonelik bir
tedbir olarak gorulmektedir.
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