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OZET

Bu makalede giiven kurumu olarak faaliyet gosteren bankalarin hukuki sorumlulugunun
degerlendirilmesi agisindan yeni imkanlar sunan veri madenciligi hakkinda bilgiler verilmistir.

Anahtar Kelimeler
Bankalarin sorumlulugu, giiven kurumu, veri madenciligi
Summary

In this paper, we are giving giving information about data mining and the legal liabilities of banks in
terms of data mining.

Data mining is a new technology based on the development of computers and it offers new possibilities
in addressing the legal liabilities of banks which are regarded as reliable companies.
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GIRIS

Bilgi ¢ag1 olarak da adlandirilmakta olan yeni yiizyilda, 6zellikle bilgisayar destekli teknolojilerin
yayginlagmasi, basta ticari hayat olmak iizere, tiim faaliyet ve kurumlan etkilemektedir.
Giiniimiiziin teknolojik imkanlari, daha 20-30 y1l 6nce ancak hayal edilebilen firsatlari, giinliik
hayatin bir pargas1 haline getirmistir.

Ozellikle internetin yayginlagsmasi, bilginin iiretim ve paylasimini kolaylastirdig: gibi; mevcut
pekgok kavramin da yeniden yorumlanmasi geregini dogurmustur. Bu durum, hukuki kavramlar
acisindan da boyledir. Ancak hukuk, teknolojik gelismeleri takip etmektedir. Oniine gegmemektedir

[].

TEBLIGIN KAPSAMI

Bu tebligin konusunu olusturan ”Veri Madenciligi”, bilim ve teknolojinin hukukun yararlanmasi

gereken araglardan birini ifade eden ve pekgok alanda uygulanma imkéam olan bir kavramdir.

Bu tebligde, veri madenciligi kavraminin ,,tiiketici davramslarimin degerlendirilmesini esas alan”

yonii ve buradan elde edilecek sonuglarm, bankalarin internet bankacilik iglemlerinden

kaynaklanabilecek hukuki sorumlulugunun belirlenmesinde nasil kullanilabilecegi hususu

irdelenmistir.

Teknik ve hukuki hususlarin ayn ayri irdelendigi Tebligde, hukuki cephede giiven kurumu olarak

faaliyet gostermekte oldugu benimsenen bankalarin sorumlulugu veya sorumsuzlugunun tespitine

iliskin uygulama imkanlar1 hakkinda genel bir degerlendirme yapilmus ve tebligin sinirlan da bu

esasla belirlenmigtir.

VERI MADENCILIGI NEDIR?

Bilgi teknolojilerinin gelisimi sonucunda, bilgi/veri saklama kapasiteleri, terabyte (TB) ve patabyte

(PB) seviyelerine ulasmistir. Ancak saklanan bu verilerin herhangi bir yazilim ve donanim destegi

olmaksizin, salt kisisel yeteneklerle irdelenebilmesi, yorumlanabilmesi, hangi veriden ne tiir bir

bilgi elde edilebileceginin tespiti neredeyse imkansizdir.

Diger yandan, veri depolama araglarinin artan kapasiteleri yaninda, basit veri tabam sorgulama

yontemleri de artik yeterli olamamaktadir. Kisaca bahsedilen bu durum, verilerin irdelenmesi sureti

ile bilgiye ulasmak konusunda, yeni araglarin kullanimini gerekli kilmistir. Bildirinin konusunu

olusturan kavram olan veri madenciligi, temelinde bu maksatla kullanilan bir aragtir.

Kavram, 6gretide ¢ok farkl sekillerde tammlanmigtir. Bu tamimlar, cogunlukla tanimlayicinin arka

planina, ilgi alanina ve goriisiine dayanmaktadir. Ancak genel bir veri madenciligi :

e Verideki trendleri, iliskileri ve profilleri belirlemek igin veriyi siniflandiran bir analitik ara¢ ve
bilgisayar yazilim paketidir; Ham verinin tek bagina sunamadig1 bilgiyi ¢ikaran veri analizi

stirecidir [2],

e Onceden bilinmeyen, gegerli ve uygulanabilir bilginin veri yiginlarindan dinamik bir siireg ile
elde edilmesidir [3],

e Eldeki verilerden iistii kapali, cok net olmayan, 6nceden bilinmeyen ancak potansiyel olarak
kullanish bilginin ¢ikarilmasi; baska bir deyisle, verilerin igerisindeki-desenlerin, iligkilerin,



degisimlerin, diizensizliklerin, kurallarin ve istatistiksel olarak onemli olan yapilarin yar
otomatik olarak kesfedilmesidir [4],

o Istatistik, veri tabami, oriintii tanima, makine 6grenmesi alanlarinin etkilesimde oldugu yeni bir
disiplin ve bityiik veri tabanlarinda 6nceden tahmin edilemeyen, bilinmeyen iligkilerin analizidir

[5].

Bahsedilen unsurlarindan hareketle, veri madenciligi,: Veri tabaninda bilgi kesfi; ok biiyiik veri
hacimleri arasinda tutulan, anlami daha 6nce kesfedilmemis potansiyel olarak faydal1 ve anlagilir
bilgilerin ¢ikarildig1 ve arka planda veri taban1 yonetim sistemleri, istatistik, yapay zeka, makine
6grenme, paralellik ve dagitik islemlerin bulundugu veri analiz teknikleri olarak tanimlanabilir
[6,7,8,9,10]. ;
Diger yandan, kavram 6gretide farkli isimlerle de anilmaktadr. Bunlar genel olarak:
e Veri Tabanlarinda Bilginin Kesfi (Knowledge Mining From Databases)
e Bilgi Cikarimi (Knowledge Extraction)
e Veri Ve Oriintii Analizi (Data/Pattern Analysis)
e Veri Arkeolojisi (Data Archaeology)
e Veri Esleme (Data Dredging)’dir [8]
Bahsedilen tanimlarindan da anlasilacag gibi veri Madenciligi: Genis anlamda veri analiz teknikleri
biitiiniidiir ve tek bagina bir ¢oziim degildir. Mevcut problemleri ¢6zmek, kritik kararlar almak
veya gelecege yonelik tahminleri yapmak igin gerekli olan bilgileri elde etmeye yarayan bir arag¢
olarak da diisiiniilebilir [6] [11].

Veri Madenciliginin Genel Kullanim Alanlari

Veri madenciligi teknikleri iizerine Matematikgiler 1950°1i y1llarda mantik ve bilgisayar alaninda
calisarak yapay zeka (artificial intelligence) ve makine 6grenme (machine learning) yaratmiglardir
[12]..1990 yillarda ise, veri taban ile biiyiik veri tabanlar i¢in veri ambarlan gelistirilmistir [9].
Teoride veri madenciligi, bilgi kesfi isleminin asamalarindan birisi olarak goriilse de, pratikte veri
madenciligi ve bilgi kesfi es anlamli olarak kullanilmaktadir. Bunun i¢in, veri madenciligi teknikleri
uygulanarak, veri belirli bir modele uydurulmakta ve bu model sayesinde veri icindeki oriintiiler
bulunmaktadir.

Veri madenciligi birgok bilim disiplini ile beraber degerlendirilmektedir. Veriler arasinda basit
sorgular yapmak ve basit istatistiki ydntemlerin uygulanmas islemleri de veri madenciligi
kapsaminda kabul edilmektedir. Bu durum bir sekil ile ifade edilmek istenirse, aradaki Oriintii su
sekilde de ifade edilebilir:
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Sekil 1 : Veri Madenciliginin Birgok Disiplinle Olan Kesisimi [8]

A. Veritabani Teknolojileri (Database Systems)
B. Bilgi Bilimi (Information Science)
C. Gorsellestirme (Visualization)



D. Istatistik (Statistics)
E. Makine Ogrenmesi (Machine Learning)
F. Diger Disiplinler (Other Diciplines)

Bahsedilen 6zellikleri ile veri madenciligi, son derece genis bir uygulama alanina sahiptir. Bu
konuda kisa bir degerlendirme yapilmasi gerekirse, veri madenciligi perakende sektoriinde;
e Etkin iiriinlerin benzerliklerini tespit etmek i¢in,
e Miisteriler i¢in bir ¢ok iiriin bulunmasi, {iriin satislar arasindaki iliskiyi tespit etmek amaciyla benzerlik
konumu ve ¢apraz satis uygulamalarinda,

Bankacilik sektoriinde;
e  Miisteri degerlerinin tanimlanmasi,
e  Miisteriler aras1 benzerliklerin tespit edilmesi,
e  Gelirleri maksimize edici programlar gelistirmek,
e  Aldiklar hizmeti iptal etme riski olan miisterileri gdsteren raporlar olusturma,
e Kredi kart: harcamalarina gore miisteri gruplarimin belirlenmesi ve farkl iiye isyerleri ile ortak kampanyalar
hazirlanmasi,
e Kredi taleplerinin degerlendirilmesi amaciyla,

Miisteri Iliskileri Yonetimi (CRM) ve Miisteri Kaybi Analizleri uygulamalarinda,
Sigorta, Bankacilik ve Telekomiinikasyon sektorlerinde;
e Gegmis veriler kullanilarak sahtekarlik yapanlar i¢in bir model olusturma ve benzeri davramig gosterenleri
belirleme,
e Yeni polige talep edecek miisterilerin tahmin edilmesi,
e Kredi kart1 dolandiriciliklarinin ve sahtekérliklarinin belirlenmesi,

e  Riskli miisteri gruplarinin belirlenmesi amaciyla sahtekarliklan saptamak ve yonetimi uygulamalan seklinde,

Pazarlama sektoriinde;
e Miisterilerin satin alma aligkanliklarinin belirlenmesi
e Demografik ozellikleri arasindaki baglantilarin ortaya konulmasi,
e Mevcut miisterilerin elde tutulmasi, yeni miisterilerin kazamlmasi,
e Pazar sepeti analizi,
e Satis tahmini amaciyla Pazar analizleri uygulamalar: kullamlmaktadir [13].

Veri Tabanlarinda Bilgi Kesfi
Veri Tabanlarinda Bilgi Kesfi (VTBK) makine grenimi, 6riintii tanima, veri tabanlari, istatistik,
yapay zeka, uzman sistemler, veri gorsellestirme ve yiiksek performansl hesaplama gibi arastirma
alanlarinin kesisimi olarak geligmis, biiyiik veri setlerin kapsaminda diisiik diizeyde veriden yiiksek
diizeyde bilgi aktarmak hedeflenmistir [14].
Veri Tabanlarinda Bilgi Kesfi (VIBK), veri ambarlarinda biriken verilere eriserek yorumlanmasi,
verinin modellenmesi ve sonuglar iiretilmesine odaklanmigtir [15].
Yonetimsel Bilgi Sistemleri (Executive Information Systems — EIS), Miisteri Iliskileri Yo6netimi
(Customer Relationship Management — CRM) ve Sirket Yonetim Performans Y 6netimi (Corporate
Performance Management — CPM) halen kullanilmakta olan is zekds1 uygulamalaridir [16].
Veri ambarlar is zekds1 uygulamalar1 igin alt yap1 olustururlar [17].
Veri Tabanlarinda Bilgi Kesfi adimlan su sekildedir;

1. Veri Temizleme

2. Veri Biitiinlestirme

3. Veri Se¢me

4. Veri Doniigiimii



5. Veri Madenciligi
6. Oriintii Degerlendirme
7. Bilgi Sunumu
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Sekil 2 : Veri Madenciligi Bilgi Kesfi Siireci Siireci [Sf.

Veri Temizleme: Uzerinde ¢oziimleme yapilacak verilerin eksik verilerle veya uygun olmayan
tutarsiz verilerin olusturdugu verilere giiriiltii (noisy) olarak ifade edilmektedir. Eksik verilerin
yerine yeni verilerin belirlenmesi ve yerine konulmasi gerekmektedir [10].
Veri Biitiinlestirme: Veri ambarinin olusturulmasi sirasinda degisik kaynaklardan (farkl veri
tabanlar1, veri kiipleri, metin dosyalari gibi) elde edilen verilerin arasinda uyum saglanmak igin
verilerin biitiinlestirilmesi iglemidir [15].
Veri Secme: Yapilacak olan analizle ilgili olan verileri belirlemek igin gerekli olan iglemdir.
Veri Déniistiirme: Veri birlestirmede 6nemli olan Slgekleme ve kodlamalardaki farkliliklardir.
Degiskenlerin sahip oldugu ¢ok biiyiik ve ¢ok kiigiik degerlerde olmasi saglikli bir ¢éziimlemeyi
engelleyeceginden bir doniigiim yontemi uygulanarak soz konusu verilerin normallestirilmesi
saglanir. Bu doniistiirme iglemleri i¢in su metotlar kullamlmaktadir;

e  Ondalik Olgekleme,

e  Min-Max Normallestirmesi,

e  Z-Score Standartlagtirmasi.

Oriintii Degerlendirme: Baz1 6l¢iimlere gore elde edilmis bilgiyi temsil eden ilging oriintiileri
tanimlamak.

Bilgi Sunumu: Madenciligi yapilmis olan elde edilmis bilginin kullaniciya sunumunu
gerceklestirmektir.

Veri Ambari

Veri ambar1, kurumsal uygulamalarda veri madenciliginin bilisim alt yapisi olarak goriilen bir
kavramdir.

Veri ambari, zaman igerisinde olabildigince birikmis verilerin olusturdugu bir veri yigimdir.
Isletmenin sahip oldugu verilerin karar destek amaciyla kullanilmasina alt yap: saglayarak, veri
madenciligine génderilecek bu verilere gére uygulama alanlar1 bulunmaktadir [10].

Pek ¢ok farkli kaynaktan ve genellikle de farkli yaprya verinin depolandifi ve hepsinin de ayni
birlesik ¢at1 altinda kullanilmasimnin timit edildigi yapilardir [14].

Veri ambarlarindaki veriler genelde silinmezler, ancak bazi veriler harici belleklerde saklanmak
iizere veri ambarindan ¢ikarilabilirler.

Bir kurumun giinliik verilerinin islendigi ortamlara OLTP (OnLine Transaction Processing)
sistemler ad1 verilmektedir.

Ornegin bir bankacilik sisteminde hesaplarla ilgili her tiirlii parasal girig-gikis islemleri, internet
bankacilifma giris ¢ikis islemleri, hesap sahiplerine ait bilgilere yetkili kisilerce yapilan erigimlerin
tamamu izlenebilir. Bu tiir islemler her giin yapilir ve her islem veri tabanina kaydedilir, belgelenebilir ve
rapor(lar)a doniistiiriilebilir.



Veri ambarlarn ti¢ temel prensip iizerine kuruludurlar;

Extraction: Farkli kaynaklardan verilerin bir araya getirilebilmesi,

Transforming: Verilerin bulunduklar kaynaktan veri ambarina girene kadar gegcirdikleri siire¢ ve

Loading: Verilerin veri ambarinda veri madenciliine hazir hale getirilmeleri igin depolanmas:.

Veri ambarinin avantajlari su sekilde siralanabilir:

Her tiirlii veri kaynagindan veri alinabilir,

Veriler veri ambarina alinmadan 6nce, tutarli hale getirildikleri i¢in, raporlama ve analiz islemlerinde basitlik
saglanir,

Uzun dénemli verilerin tutulmasina imkan tanir.

Ana sistemden ayr1 isledigi i¢in raporlama ve analiz islemlerinde sistemin hizin1 yavaslatmaz,

Is zekas1 uygulamalan igin alt yap1 olusturur [17].

Veri Madenciligi Modelleri

Veri madenciliginde kullanilan modeller, tahmin edici (Predictive) ve tanimlayici (Descriptive) olmak
lizere iki ana baglik altinda incelenmektedir [18].

Tahmin edici modellerde, sonuglar bilinen verilerden hareket edilerek bir model gelistirilmesi ve kurulan bu
modelden yararlanilarak sonuglari bilinmeyen veri kiimeleri i¢in sonu¢ degerlerin tahmin edilmesi
amaclanmaktadir [19].

Tamamlayic1 modellerde ise, karar vermeye rehberlik etmede kullanilabilecek mevcut verilerdeki oriintiilerin
tanimlanmasi saglanmaktadir [19].

Veri madenciligine iliskin metotlar kisaca listelenecek olur ise, bunlar [8] [9];

Tahmin Edici (Predictive)

Egri Uydurma (Regression)

Siniflandirma (Classification)

Karar Agaglan (Decision Trees)

Bayes Siniflandirmasi (Bayesian Classification)

Hatay1 Geri Yayma (Backpropagation)

Karar Destek Makineleri (Support Vector Machines)

K-En Yakin Komsu (K-Nearest Neighbour)

Yapay Sinir Aglar1 (Neural Networks)

Genitik Algoritmasi (Genitic Algorithms)

Zaman Serisi Analizi (Time Series Analysis)

Diger Metodlar (Other Methods)

Tamamlayici (Descriptive)

Kiimeleme (Chistering)

Baglanti1 Kurallar (Association Rules)

Siral1 Dizi Analizi (Sequence Analysis)

Ozetleme (Summerization)

Tammsal Istatistik (Descriptive Statistic)

Istisna Analizi (Outliner Analysis)

Diger Metodlar (Other Methods) olarak degerlendirilebilir.

Ornek Metot Uygulamasi [10]

Yukarida teorik goriiniimiinden kisaca bahsedilen veri madenciliginin bir 6rnek metoda uygulanmasi, su
sekilde gergeklestirilebilir: Bir bankanin, kredi verdigi miisterilerinin risk durumunu karar agaclan
yardimiyla ortaya koymak istedigi varsayildiginda, banka bu risk durumu ile,ilgili olarak, veri
madenciliginin uygulanma metotlarindan birini kullanacaktir. Bu sirada, -gogunlukla- karar agac1 bilgilerine
dayanarak kredi taleplerinin kabul edilip edilmemesi konusunda bir karar verecektir. Bunun i¢gin de, elinde
mevcut ¢esitli verileri kullanacaktir:

Miisteri Borg Gelir Statii Risk
1 YUKSEK YUKSEK ISVEREN KOTU
2 YUKSEK YUKSEK UCRETLI KOTU

3 YUKSEK DUSUK UCRETLI KOTU




4 DUSUK DUSUK UCRETLI 1Yl
5 DUSUK DUSUK ISVEREN KOTU
6 DUSUK YUKSEK ISVEREN IYI
7 DUSUK YUKSEK UCRETLI iYl
8 DUSUK DUSUK UCRETLI 1Yl
9 DUSUK DUSUK ISVEREN KOTU
10 DUSUK YUKSEK ISVEREN iYI

Tablo 1: Egitim Verileri

Yukaridaki veriler karar agacinin olusturulmasinda egitim verisi olarak kullanilacak olup karar agaglarini
olusturmak iizere veri madenciliginin ¢ok sayida metodu bulunmaktadir.

~ C4.5 algoritmasi ile elde edilen karar agac1 goriintiisii asagidaki gibi elde edilecektir
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Sekil 3: Egitim Verilerine Uygun Karar Agaci [10]
Elde edilen karar agaci, karar kurallar olusturulmasinda kullanilabilir. Egitim verilerinden elde edilen
karar agacindan yorumlanarak asagidaki kurallar elde edilir ve bu kural tablosu ile yeni bir miisterinin kredi
talebi hakkinda karar verilebilir.
KURAL 1:
Eger BORC = YUKSEK ise RISK = KOTU;
KURAL 2:
Eger BORC = DUSUK ise ve
Eger GELIR = YUKSEK ise RiSK = IYT];
KURAL 3:
Eger BORC = DUSUK ise ve
Eger GELIR = DUSUK ise ve
Eger STATU = ISVEREN ise RISK = KOTU;
KURAL 4:
Eger BORC = DUSUK ise ve
Eger GELIR = DUSUK ise ve
Eger STATU = UCRETLI ise RiSK = IY1.

Benzeri 6rnekleri gogaltmak miimkiindiir. Ozellikle tiiketici davramslarindan elde edilen bilgilerin, veri
madenciligi teknikleri kullamlarak bankalarin karsilastig: risklerin onlenmesi agisindan degerlendirilmesi,
hukuki cephede sonuglar doguracak niteliktedir.

Yukarida verilen (veya benzeri sekilde olusturulacak) algoritmanin kullamlmasi ile varilan sonuglarin,
internet bankacilig1 uygulamalarindan kaynaklanacak uyusmazliklarin ¢éziimiinde, teknik bir veri (hukuki
cepheden delil) olarak degerlendirilmesi de miimkiindiir.

Tebligin hukuki kisminda, teknik uygulamas: ile 6zelliklerinden bahsedilen veri madenciligi metodlar
kullanilarak ulasilacak sonuclar, bankalarin internet bankaciligindan kaynaklanacak uyusmazliklardaki
sorumlulugunun degerlendirilmesi agisindan irdelenmistir.



BANKALARIN INTERNET BANKACILIGI ISLEMLERINDEKI HUKUKI SORUMLULUGUNUN
BELIRLENMESINDE BiR ARAC OLARAK VERI MADENCILIGININ KULLANIMI

Genel Olarak Sorumluluk Kavrami

Genel niteligi itibariyle sorumluluk kavrami, borg [20] olarak tanimlanabilecek bir halin varligina baglhidir.
Borglu edimini yerine getirmekten kaginirsa/ifa etmez ise; alacakl alacagini veya onun yerine gegecek belirli
bir paray1 [21], kamu kudreti vasitas ile tahsil etmek hakkina kavusur. Bu hal ise genel olarak “bor¢lunun
sorumlulugu” olarak adlandirilmaktadir [22].

Sorumluluk kavrami haksiz fiil sorumlulugu veya sozlesmeye aykirilik gibi ¢esitli kriterlere gore tasnif
edilebilecek olmakla birlikte; hukukumuzda haksiz fiil sorumlulugu ve s6zlesmeye aykirt davranistan dogan
sorumlulugu diizenleyen kurallar, temelde birbiri ile aymdir. Zira, Borglar Kanununun haksiz fiili
diizenleyen kurallari, sézlesmeye aykirilik hallerinde de kiyas/benzetme yoluyla uygulanabilecektir [23].
Diger yandan, haksiz fiil sorumlulugunda temel ilke kusurluluktur [24]. Bu c¢ergevede, bir kisinin
sorumlulugundan bahsedilebilmek i¢in 6ncelikle tespit edilmesi gereken husus da onun kusurudur.

Ancak, yine haksiz fiil sorumlulugu agisindan, sosyal gerekler veya hakkaniyet diisiincesi ile, baz1 hallerde
kigiler zararmm dogmasi agisindan kusurlari olmasa da, giderilmesinden sorumlu kilinabilmektedir. Bu
sorumluluk tiirii ise, kusursuz sorumluluk olarak adlandirilmaktadir [25].

Her iki sorumluluk tiirii agisindan da tazminat talebinde bulunulabilmesinin kusurluluk digindaki miisterek
unsurlart; fiil, hukuka aykirilik, zarar ve uygun illiyet bag: olarak kabul edilmektedir [26].

Bankalarin Hukuki Sorumlulugu

Bankalarin temel varlik nedenleri, ortaklarina kér dagitmak yaninda, giinliik ticari hayatin her safthasinda bir
giiven kurumu olarak yer alarak, kamu diizeni ve kamu yararinin tesisinde de faaliyet gostermektir.

Bankalar ayrica, finansal piyasalarin giivenli ve istikrarli bir sekilde c¢aligmasi ile kredi sisteminin
etkinliginde de 6nemli bir isleve sahiptir.

Bankalar, soziinde durma, basiretli davranma ve itibar sahibi olma gibi 6zellikleri nedeni ile giiven
kuruluglaridir [27].

Bahsedilen hususlar, bankalarin sorumlulugunun 6zel bir sekilde degerlendirilmesini de gerekli kilmaktadir.
Ogreti ve uygulamada genel kabul géren prensiplere gore; bankalarin hukuki sorumlulugunun
belirlenmesinde, s6zlesmeden dogan sorumluluk yaninda, haksiz fiilden dogan sorumluluk ile ilgili esaslara
da bagvurulmaktadir [28].

Bu belirlemede, temel olarak banka ile mevduat sahipleri (mudiler) arasindaki sézlesmelerin hiikiimleri,
bankanin faaliyetlerindeki 6zen borcuna uygun davranip davranmadigl, kendisine atfedilen giiven kurumu
niteligine aykir1 davranip davranmadigi gibi hususlar dikkate alinmaktadir.

Ancak bahsedilenler yaninda, bankalarin iligkide bulundugu kisilerle aralarinda s6zlesme olmasa dahi (genel
olarak sir saklamak, cevap verdigi hususlarda bilgiyi tam ve dogru olarak aktarmak, muhatabinin zarar
gormesini engellemek, yonlendirmek/yol gostermek, vs. seklinde karsilasilan) zarar verici faaliyetlerden
kaginmak yiikiimliiliikleri oldugu da kabul edilmektedir [29].

Bankalarin gergeklestirdikleri islemler, kapsam ve uygulanig sekilleri itibariyle: (i) Mevduat islemleri, (ii)
kredi iglemleri ve (iii) hizmet islemleri seklinde gruplandirilmaktadir [30].

Sozlikk anlami ile mevduat: “Belli bir siire sonunda veya istenildiginde ¢ekilmek iizere bankalara faizle
yatwrilan para, tevdiat; yatirim; Giivende tutmak veya faiz geliri elde etmek amaciyla banka veya benzeri
kuruluslara yatirilan para” anlamina gelmektedir [31].

Bahsedilen tanimindan da anlagildigi gibi, kisilerin bankalara miiracaat ederek para yatirmalarimin temel
gayesi, oncelikle tasarruflarim giivenli bir sekilde saklamak/saklatmak ve ayrica bu tasarruftan bir de gelir
elde edebilmektir. Bu islemler cogunlukla belirli bir siire esas alinarak gergeklestirilmektedir. Dolayisi ile de
gecicidir. Nitekim 5411 sayili Bankaciik Kanununun 61/1°inci maddesi “4721 sayili Tiirk Medent
Kanununun rehinlere ve hapis hakkina, 818 sayili Borglar Kanununun alacagin devir ve temlikine, takasa
dair hiikiimleri ile diger kanunlarin verdigi yetkiler ve koydugu yiikiimliiliikler sakli kalmak sartiyla mevduat
ve katilim fonu sahiplerine odenmesi gereken tutarlar: geri alma haklar: hi¢bir suretle simrlandirilamaz.
Mevduat veya katilma hesabi sahipleri ile kredi kuruluslari arasinda vade ve ihbar siiresi hakkinda
kararlastirilan sartlar sakhidir.” seklindedir. Metninden de anlagilacag:i gibi, madde hiikmii emredici
niteliktedir. Bu nedenle de aksine s6zlesme hiikiimleri gegersizdir.



Bankalar, mevduat sahipleri (mudi) tarafindan kendilerine teslim edilen paralarda tasarruf hak ve imkénina
sahiptirler. Bu nedenle bankanin mevduati iade yiikiimliiliigiiniin yerine getirilmemesinden kaynaklanacak
hukuki sorumlulugunun belirlenmesi sirasinda, her tiirlii kusurundan sorumlu olmasi gerektifi 6greti ve
uygulamada kabul gormektedir. Bu durum, genel olarak Tiirk Medeni Kanunun 2’nci maddesinden
kaynaklanmakta olup; bankamin 6zen yiikiimliiligiin dogal hukuki bir sonucu olarak kabul edilmekte ve
bankalarin 6zen borcunun “objektif nitelikte oldugu” benimsenmektedir. Herhangi bir hukuki iligkideki 6zen
borcunun objektif nitelikte olmasi, o hukuki iligkinin konusunu olusturan unsura gosterilecek dikkat ve
ozenin de en iist diizeyde olmasini gerektirmektedir [32].

Bu noktada iizerinde durulmasi gereken husus, 6zen borcunun yerine getirilmesi sirasinda, 6zen
yilkiimliiliigii tagiyan sozlesme tarafinn davramslanm bu yikimliligin gereklerine uygun sekilde
gergeklestirmesi gerektigidir. Omnegin: Bankalarin mevduati iade yiikiimliiliigii, mevduat sahibine kargidir.
Bu yiikiimliiligiin ustliince yerine getirildiginden bahsedebilmek igin, mevduati iade alanin “gercekten
mevduat sahibi kisi oldugu” konusu oncelikle saptanmalidir (bu durum, internet bankacilig: islemlerinde,
bankanin internet subesinden yararlananin, kendisini banka miisterisi olarak tanitanin, gergekten banka
miisterisi olmas1 gerektigi seklinde cereyan etmektedir. Ancak, konusu ve sinirlan itibariyle bahsedilen
hususlar, bu tebligde irdelenmemistir). Banka personelinin bu saptamay: yaparken gereken dikkat ve &zeni
gostermemis olmasindan, banka sorumlu olacaktir. Aym sekilde, mevduat hesabina internet ortamindan
ulasma imkéam yaratan bankanin, mevduat sahibi ile 6ncelikle bu konuda bir sézlesme yapmasi ve internet
{izerinden islem yapma yetkisini de bizzat mevzuat sahibine tammasi; mevduat sahibi digindaki kisilerin
hesaba ulagmalarma engel olacak tiim tedbirleri almasi ve bunu siirekli kilmasi da gereklidir. Aksi takdirde,
bankanin 6zen borcunu ihlal ettigi sonucuna varilacaktir.

Diger yandan, bankalarin giiven kurumu niteliginden kaynaklanan yiikiimliilikleri de mevcuttur. Bankadan
beklenen temel fonksiyonlarmn yerine getirilebilmesi i¢in, bankalarin bahsedilen yiikiimliliklere uygun
davranmalar1 da gereklidir. Bu gereklilik, bankacilik faaliyetlerinin temelini de olusturdugu igin, neredeyse
her asamada kamu otoritesi tarafindan denetlenmektedir.

Nitekim, bankacilik faaliyetinde bulunabilmek, o6zel izne tabidir. Bankalar Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK) denetiminde islem yapmaktadir. Ayrica, Tiirk Medeni Kanunun 2’nci maddesi
bankalara “giivenilir olmak”; Tiirk Ticaret Kanunun 20°nci maddesi ise, her tiirlii i ve isleminde “basiretli
bir tacir gibi davranmak” yikimliliigi vermektedir.

Sayilan bu temel ilkelerin sonucu olarak, bankalarin sorumlulugu agirlasmakta ve en hafif kusurlarindan dahi
sorumlu héle gelmektedirler.

internet Bankaciligi ve Bankalarin Sorumlulugu

Bilindigi gibi internet bir ag seklinde organize olmus birden fazla bilgisayardan olusan bir elektronik iletisim
ortamidir [33]. Bu ortam, iletisim yaninda, ticaret, vs. imkanlar1 da sunmakta olduundan, bankalarca da
kullanilmayabaglanmustir. Boylelikle, belli baghi bankacilik hizmetlerinin sunulmasindaki zaman ve mekan
engelleri de ortadan kaldirlmistir [34].

internet ortamindaki bankacilik faaliyetlerinin gergeklestirilecegi teknik alt yapi, bankalar tarafindan
saglanmaktadir. Faaliyetin bu seklinden yararlanmak isteyen mevduat sahipleri ile sozlesme imzalanmakta
ve hesaba ulasma ve tasarrufta bulunma konularinda gesitli giivenlik tedbirleri alinarak, bu yolda
uygulamalar gerceklestirilmektedir. Bunlar genelde tek kullammlik sifre, vs. seklindedir. Uygulamada bu tiir
sifrelerin kullamilmasi, bankann sorumlulugunun ortadan kalkip kalkmadig konusunda bir dl¢i olarak da
degerlendirilmektedir. Nitekim Yargitay karararina konu olaylar incelendiginde, internet bankacilig hizmeti
sunan bankanin (olay tarihinde) miisterilerine kullandirdig1 internet bankacihig: teknik ve giivenlik yontemi
arasinda yer alan tek kullanimlik sifre kullanimini miisterisi i¢in mecbur tutmamasi, mevduatin 6zenle
saklanmas: seklindeki objektif 6zen gorevini yerine getirmemesi seklinde degerlendirmis oldugu
goriilmektedir [35]. Yine Yargitay tarafindan degerlendirilen baska bir uyusmazlikta, davaciya ait sistem
bilgilerinin iigiincii kisilerce bilisim imkanlar1 kullamlarak elde edilmesinde davacimin gerektigi dlgtide
tedbirli davranmadigindan miiterafik kusurunun bulundugu, davali bankanin ise internet bankacilig: i¢in
gerekli giivenlik onlemlerini yeterli diizeyde almayarak objektif o6zen yiikiimliiligiini yerine
getirmediginden 3/5 oraninda sorumlu oldugu sonucuna varmustir. [36].



Bahsedilenler, 6ziinde bankacilik islemlerini kolaylastirmakla birlikte, bankanin internet {izerinden muhatap
oldugu kisinin, gercekten mevduat sahibi olup olmadigi konusundaki giivenlik zafiyetlerini de beraberinde
getirmektedir. Bu noktada olusan her tiirlii ihlal ve zararin giderilmesi agisindan ise, bankalarin objektif 6zen
borcunun varlig1 ve alinabilecek tedbirler konusundaki imkanlarinin genisligi 6n plana ¢ikmaktadir. Nitekim
uygulama da bu yondedir. Yargitay, benzeri uyusmazliklarda, mudilerin giiven duyarak davali bankaya
yatirdig1 mevduatin 6zenle saklanmas: gerektigi, bankanin objektif 6zen gérevini yerine getirmedigi, hafif
kusurlarindan dolay1 da sorumlu oldugu, teknik imkéanlar1 ¢ok genis olan bankalarin 6nleyici tedbirleri
almas1 gerektigi; mudilerin bilgisayar korsanligim engellemeye teknik olarak giiciiniin yetemeyecegi, bu
durumda davacinin karsilik kusurunun bulunmadigi sonucuna varmaktadir [37].

Bankanin 6zen borcunun objektif kriterlere gore degerlendirilmesinin hukuki sonucu ise, bankanin hafif
kusurundan dahi sorumlu olmasi ve bu sorumlulugun hafifletilmesi i¢in konulacak sozlesme hiikiimlerinin
gecersizligi seklinde olugsmaktadir. Bu esaslarin irdelendigi ¢esitli uyusmazlhiklarda, Yargitay’in: Giiven ve
itibar kurumu olan bankalarin aldiklart mevduatlar1 sahtecilere karsi 6zenle korumak zorunda oldugu,
objektif 6zen borcunun geregince hafif kusurlarindan dahi sorumlu oldugu ve Borg¢lar Kanunun 41, 55, 96,
99/2 ve 100/3 maddesi hiikiimleri nazara alinarak caydirici ek giivenlik tedbirlerini tam olarak
saglayamamasi ve teknolojik olarak herhangi bir kusurunun bulunmadiginmi ispat edememesini, bankanin
sorumlulugunu doguran durum olarak [38]; giiven duyularak bankaya yatirilan mevduatin 6zenle saklanmasi
gerektigi, bankanin objektif 6zen gérevini yerine getirmedigi, hafif kusurlarindan dolayr da sorumlu
oldugu[39];Bankanin miisteri ile yaptig1 sozlesmelere konulan (ve miisterinin internet bankacilig
hizmetinden yararlanmasi igin kendisini/kimligini ispat araci olarak kullamilacak olan) sifresini korumasi
gerektigi yolundaki hiikmiin, bankalar1 sorumluluktan kurtarmayacagi, bankalarin, muhafazasina terk edilen
paray1 (mevduati) Tirk Ticaret Kanunun 20/2’nci maddesi uyarmca tedbirli bir tacir gibi korumak
yiikiimliiliigii oldugu sonuglarina vardig anlagilmaktadir [40].

Bankalarin internet Bankaciligindan Kaynaklanan Sorumluluklarindan Kurtulma Kosullari
Her ne kadar bankalarin internet bankaciligindan kaynaklanan sorumluluklarindaki 6zen borglar1 objektif
kriterlere gére degerlendirilmekte ise de, bankalarin bu sorumluluklarim geregi gibi yerine getirdiklerini
ispat etmek haklar1 da mevcuttur.

Bankalar genel olarak: (i) Mevduat sahibinin sozlesmeye aykiri davranarak erisimde kullamilan sifre
bilgilerini muhafaza yiikiimliiliigiin aykir1 davrandigi, (if) Mevduat sahibinin tigiincii kisilere hesaba ulasma
olanagi tamidig1 [41], (iii) Mevcut teknolojik imkénlar1 sonuna kadar kullandig1 ve gereken tiim giivenlik
tedbirlerini aldigini ispat ederek sorumluluktan kurtulabilmektedirler.; Diger bir deyisle, bu hususlarin ispat
yiikii bankalardadir. Yargitay uygulamasi da bu yondedir [ 42].

Diger yandan: (i) Bankalar internet bankaciligi islemlerinin ger¢eklestirildigi merkez bilgisayarlarina
disanidan sizma olmasi, (i) Internet bankacihik sisteminde giivenligin saglanamamasi, (iii) Banka
calisanlarimin  suistimalleri, (iv) Banka c¢aliganlarinin usulsiiz islemleri s6z konusu ise, o takdirde
sorumsuzluk iddiasinda bulunamazlar [43].

Uygulamada bankalarin sorumlulugunun belirlenmesinde, yukarida kisaca bahsedilen durumlarin gerceklesip
gerceklesmedigi konularinda inceleme yapilmaktadir.

Ancak, yapilacak inceleme hakimlik mesleginin gerektirdiginin disinda teknik bilgi ile yapilabilecegi i¢in,
sorumluluk veya sorumsuzluk konularmin belirlenmesinde, konularinda uzman bilirkisilere miiracaat
edilmektedir.

Bu bilirkisiler, banka kayitlar1 ve bilgisayar sistemi iizerinde veya bazi istisnai durumlarda ise mevduat
sahibinin islem yaptig1 bilgisayar iizerinde inceleme yapmaktadirlar. Ancak, bankanin 6zen yiikiimliiliigiiniin
objektif kriterlere gore belirleniyor olmasi karsisinda, mevduat sahibinin kendisine banka tarafindan verilen
sifreleri iigiincii kigilere vererek islem yaptirdigini ispatlamak kolay olmamaktadir.

Bankanin Hukuki Sorumlulugunun Belirlenmesinde Veri Madenciligi

Yukarida da deginildigi gibi, veri madenciliginin kullamm alanlarindan birisi de bankacilik islemleri
sirasinda yapilan sahteciliklerin tespitine yonelik faaliyetlerden olusmaktadir [44].

Bu tip faaliyetlerde veri madenciligi uygulamasi, 6zellikle banka miisterilerinin genel davramglarinin
izlenmesi ve boylece miisteri profillerinin ¢ikartilarak normalden farkli davramslarin saptanmasi agisindan
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onem tasimaktadir bdylece, miisterilerin hem bireysel, hem de gruplar halindeki davranis sekilleri konusunda
bir sonuca (veriye) ulagsmak miimkiin olabilmektedir [45].

Ayrica veri madenciligi genel baghig: altindaki uygulamalardan birisi olan tahmin edici modellerde, gegmis
tecriibeden elde edilen sonuglardan hareket edilerek gelistirilen modeller kullamlarak, gesitli sonuglara
bastan varabilmek de miimkiin olmaktadir [46].

Boylelikle, ozellikle internet bankacilig1 veya kredi kart1 kullamlarak yapilan sahtecilik igslemlerinde, genel
veya ozel miisteri davramigindan sapan her tiirlii islemin belirlenmesi ve en azindan o an i¢in Onlenmesi
miimkiin olabilecektir [47].

Bu durum, bankacilik faaliyetlerinin dziinde risk yonetimi olduguna iliskin hususlarla da uyum saglayacak
ve hem mevduat sahibinin, hem de bankanin gorecegi zararlarin en aza indirilmesine imkan
saglayabilecektir.

Uygulamada gesitli davalarda verilen kararlar degerlendiren Yargitay, veri madenciligi kavrammna agik¢a
deginmese de, veri madenciliginde uygulanan prensiplerin bir kismundan bahsederek, cesitli giivenlik
sistemleri olusturulmasi gerektigine, aksitakdirde ise, bankalarin sorumlu olacagma isaret etmektedir [48].

Nitekim uygulamada kargilagilan sahte iglemler ¢ogunlukla birbirine benzer sekilde gergeklestirilmektedir.
Bu gergeklestirme sekillerine iliskin dagmik bilgilerin bir araya getirilmesi ve degerlendirilmesi, uygulamada
Yargitay tarafindan aranan giivenlik sistemlerinin olusturulmast sonucunu da doguracaktir.

SONUC

Finans kurumu olarak bankalar, ekonomik hayatin vazgegilmezleridir. Bu nedenle bankalar, aym zamanda
giiven kurumlaridir. Bankalarin kurulus gayelerini gergeklestirmekte kullandiklan arag ise temelde paradan
olusan sermayedir. Bu sermayenin varlig1, bankalar1 ekonomik anlamda gii¢lii konuma getirmektedir. Ancak
bu gii¢lii konum, bankalarm kazang, vs. durumlarina yansidigi gibi, sorumlulugunun tayin ve tespitine de
yansimaktadir. Hukuk uygulamasimnda genel kabul goren husus, bankalarn sorumlulugunun objektif 6zen
gorevini/yiikiimiinii dogurdugu yoniindedir. Bu yiikiimliilik, bankalarin gergeklestirdigi her tirli 15 ve
islemde, azami dikkat ve 6zeni gostermesi zorunlulugunu da beraberinde getirmektedir.

Bankalarin, bahsedilen sorumluluktan kurtulabilmeleri hukuken miimkiindiir. Ancak bunun icin ispat yiikiinii
de iistlenmeleri gerekmektedir. Bu yiikiin gereklerinin yerine getirilmesi sirasinda, bankalarca gereken tiim
zenin gosterildiginin ve 6zellikle internet bankaciligi uygulamalarinda giivenligi saglamaya yonelik tim
giincel/bilinen teknolojik imkanlardan yararlamildigimin ispati da aranmaktadur.

Veri madenciliginin hukuki uygulamadaki 6nemi de bu noktada ortaya gikmaktadir. Nitekim, uygulamada
Yargitay tarafindan da benimsenen prensipler gergevesinde dnleyici giivenlik tedbiri olarak veri madenciligi
prensiplerine miiracaat ettigini ispat edebilen bankalar, sorumluluklarimn hafifletilmesi ve/veya ortadan
kaldirilmas: agisindan yeni ve farkli bir ispat aracma kavusacaklardir. Konu tam tersi yonden
degerlendirildiginde ise, bankanin sorumlulugunun ispati kolaylagms olacaktir.

Bu cepheden bakildiginda, veri madenciligi uygulamalari, bankalarn internet bankacilik iglemlerinden
kaynaklanacak sorumluluklarin belirlenmesi agisindan, yeni ve genis uygulama alanina sahip imkanlar
yaratmaktadir. Bu imkanlarin kullamlmasi, teknolojinin hukuka uygulanmasi sonucunu da doguracaktr.
Olgiilebilir ve bilimsel temellere dayali veriler ise, adaletin gergeklestirilmesinde, somut ve kesin sonuglara
ulasilmasini saglayacaktir.
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Ornegin bkz. Yargitay 11. H.D. 20.01.2011 giin ve 2010/12057 E. 2011/386 K. sayili karar1.

Yargitay 11. H.D. 30.03.2010 giin ve 2009/14765 E. 2010/3499 K. sayih karar1.,

Omegin bkz. Y. 11. H.D. 28.02.2011 giin ve 2009/9742 E. 2011/1996 K. say1ili karar.

Omegin bkz. Y. 11. H.D. 01.04.2010 giin ve 2008/12320 E. 2010/3654 K. say1l1 karar1.

Omegin bkz. Y. 11. H.D. 28.02.2011 giin, 2009/9363 E. 2011/2004 K. say1li karar1.

Ceker, s. 247.

Yargitay 11. H.D. 14.02.2011 T., 2009/9322 E. 2011/1549 K. say1li kararinda; Davacin internet sifresi ve
kullamc1 adimn digiincii  kisilerce ogrenilmesinde kusurlu davrandiginin (davali banka tarafindan)
ispatlanamamasi kargisinda, ek giivenlik tedbirleri almayan ve bir giiven kurumu olarak objektif 6zen
yiikiimliiliigiinii yerine getirmeyen bankanin hafif kusurundan dahi sorumlu olacagi ve davali bankanin
elektronik bankacilik sistemindeki giivenlik ortamini saglamada, birden fazla sorgulama yontemi kullanma
" ve miisterinin talebi olsun olmasin miisteriyi bizzat haberdar etme ve onay alma yiikiimliiligiini ihmal
etmesinin de sorumlulugunu doguracagimi benimsemistir. Yine Yargitay 11. H.D. 05.07.2010 T.,
2009/2312 E. 2010/7875 K. kararinda, mevduat s6zlesmesinin hukuki niteligine de deginerek; bankalarin
kendilerine yatirilan paralari mudilere istendiginde veya belli bir vadede aym veya misli olarak iade etmekle '
yiikiimlii olduklar1 (4491 Sayili Yasa ile degisik 4389 Sayili Bankalar Kanunu 10/4 ve 5411 Sayili
Bankacilik Kanunu’nun 61. maddesi). Bu tammlamaya gore, mevduatin 6diing ve usulsiiz tevdi
sozlesmelerinin niteliklerini tagiyan kendine Ozgii bir s6zlesme oldugu; Borglar Kanunun 306 ve 307.
maddeleri uyarinca 6diing alanin, akdin sonunda &diing verilen paray: eger kararlastirilmigsa faizi ile iadeye
mecbur oldugu; aym1 Kanunun 472/1. maddesi uyarnca usulsiiz tevdide paranin nef’i ve hasari mutlak
sekilde saklayana gegtigi igin ayrica agiklamaya gerek kalmadan saklayan bu parayr kendi yararma
kullanabilecegi; bu agidan degerlendirildiginde, usulsiiz islemle ¢ekilen paralarin aslinda dogrudan dogruya
bankanin zarar niteliginde oldugu, mevduat sahibinin bankaya karsi alacagi aynen devam ettidi, ancak
usulsiiz islemlerin gerceklesmesinde ispatlandig1 takdirde mevduat sahibinin karsilikli kusurundan séz
edilebilecegi ve bankanin bu kusur orami iizerinden mevduat sahibinin alacagindan mahsup talebinde
bulunabilecegi sonucuna varmustir.

Ceker, s. 248 vd.

Abdullah Baykal: Veri Madenciligi Uygulama Alanlari, D.U. Ziya Gokalp Egitim Fakiiltesi Dergisi, 7, 95-
107,Y. 2006, s. 97 vd.

Ethem Alpaydin: Bilisim 2000 Veri Madenciligi Egitim Semineri, s. 1-2.

Serhat Ozekes, A. Yilmaz CAMURCU, Veri Madenciliginde Siniflama ve Kestirim Uygulamasi, Marmara
Universitesi Fen Bilimleri Dergisi, S. 18, Istanbul 2000, s. 2.

Yilmaz Argiiden/Burak Ersahin: Veri Madenciligi — Veriden Bilgiye, Masraftan Degere, Istanbul 2008, s.
30 vd.

Nitekim Yargitay 11. HD. 18.01.2010 T., 2008/9214 E. 2010/458 K. Sayili kararinda: Dava konusu
islemlerin davacilarin sifre ve kullanici bilgilerinin tek seferde dogru olarak girilmesi suretiyle
gerceklestirildigi, davali bankanin olay tarihinde tek kullanimlik sifre uygulamasim sistemine dahil etmedigi
ve para transfer islemlerinde SMS yoluyla islem sifresi bildirme uygulamasim zorunlu tutmadig1, davacilarin
hesaplarindan 3. kisilerin hesaplarina yapilan doviz transferi ve aymi kisilere ardi ardina yapilan transfer
islemlerini algilayip durumu énleyecek giivenlik tedbirini sistemine dahil etmemesinin bankanin objektif
6zen vyikiimliiligine aykinhik olusturdugu, bir itimat ve 6zen kurumu olan bankalarin objektif 6zen
borcunun geregi olarak hafif kusurlarindan ~ dahi sorumlu bulunduklari, davalibankanin somut olayda
tam kusurlu oldugu, davacilarin miisteri sifrelerinin 3. kisilerin eline gegmesinde kusurlarinin bulundugunun
ispatlanamadig i¢in olusan zararin davali banka tarafindan giderilmesi gerektigi sonucuna varmistir
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